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CADERNO DE ENCARGOS
Aquisicdo de umasolucdo de segurancade ultimageracao

PARTE | — CLAUSULAS JURIDICAS
Capitulo |

Disposi¢coes gerais
Clausula 1.2

OBIJETO

O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia do
procedimento pré — contratual que tem por objeto principal a “Aquisicdo de uma solugdo de seguranga de Ultima

geracdo” para o Municipio de Braganga.
Clausula 2.2

CONTRATO

1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Ossuprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorrentes, desde
que esses erros e omissdes tenham sido expressamente aceites pelo érgdo competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificacOes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 - Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

Clausula 3.2
PRAZO PARA FORNECIMENTO DOS BENS E PRESTACAO DOS SERVICOS

1 - Apds adjudicacdo, a solugdo deve ser implementada pelo adjudicatario no prazo maximo de 15 dias.

Cladusula 4.2

VALOR BASE

1 — O valor base para o efeito do presente procedimento é de 6.200,00 €, ao qual acresce o valor do IVA a taxa
aplicavel.
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Capitulo Il
Obrigagbes contratuais
Secgdo |
Obrigag6es do prestador de servigos
Subseccdo |
Disposicoes gerais

Clausula 5.2
OBRIGACC)ES PRINCIPAIS DO FORNECEDOR

1 - Sem prejuizo de outras obrigac¢des previstas na legislagdo aplicavel, no Caderno de Encargos ou nas clausulas
contratuais, da celebragdo do contrato decorrem para o fornecedor a obrigacdo da entrega dos bens e prestagao
dos servigos identificados na sua proposta.

2 - O fornecedor fica obrigado, designadamente, a recorrer a todos os meios humanos, materiais e informaticos
gue sejam necessarios e adequados para a execugdo das tarefas a seu cargo.

Cladusula 6.2

CONFORMIDADE E OPERACIONALIDADE DOS BENS

1 — O fornecedor obriga-se a entregar ao contraente publico os bens objeto do contrato com as caracteristicas,
especificagdes e requisitos técnicos previstos na parte Il (Clausulas Técnicas) do presente Caderno de Encargos.

2 —Os bens objeto do contrato devem ser entregues em perfeitas condi¢des de serem utilizados para os fins a que
se destinam e dotados de todo o material de apoio necessario a sua entrada em funcionamento.

Cladusula 7.2

ENTREGA DOS BENS OBJETO DO CONTRATO

1 -0 fornecedor obriga-sea disponibilizar, simultaneamente com a entrega dos bens/servi¢os objeto do contrato,
todos os documentos (em lingua portuguesa), que sejam necessarios para a boa e integral utilizagdo ou
funcionamento daqueles.

2 —Todas as despesas e custos com o transporte dos bens/servigos objeto do contrato e respetivos documentos
para o local de entrega sdo da responsabilidade do fornecedor.
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Subseccado Il
Dever de sigilo

Cldusula 8.2

OBIJETO DO DEVER DE SIGILO

1 - O fornecedor deve guardarsigilo sobretoda ainforma¢do e documentagdo, técnica e ndo técnica, comercial ou
outra, relativa ao Municipio de que possa ter conhecimento ao abrigo ou em relagdo com a execugdo do contrato.

2 - Ainformag¢do e a documentac¢do cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execucdo do

contrato.

3 - O dever desigiloperdura duranteo periodo de execucdo do contratoe apds a cessagao, por qualquer forma ou
motivo, do mesmo.

Secgao Il
Obrigagoes do Municipio de Braganga

Cldusula 9.2

PRECO CONTRATUAL

1 - Pelo fornecimento (bens e servicos) objeto do contrato, bem como pelo cumprimento das demais obriga¢des
constantes do presente Caderno de Encargos,o Municipio deBraganca deve pagar o preco constante da proposta
adjudicada, acrescido de IVA a taxa legal em vigor.

2 - O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo
esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento, alimentagdo e

deslocagdo de meios humanos, despesas de aquisi¢do, transporte, armazenamento e manutengdo de meios
materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas.

Clausula 10.2

CONDICOES DE PAGAMENTO

1 —As condi¢Bes de pagamento do encargo do fornecimento sdo as seguintes:

a) A fatura deverad ser em conformidade com a solicitagdo apresentada pela Camara Municipal.
b) O pagamento sera efetuado contra a apresentagdo de fatura nas condig¢Ges indicadas pelo concorrente

ndo podendo a sua liquidagdo efetiva verificar-sedepois dedecorridos 60 dias Uteis, contados da data de
entrega da fatura.
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Capitulo Il
Penalidades contratuais e resolugdo

Clausula 11.2

PENALIDADES CONTRATUAIS

1 - Pelo incumprimento de obrigacdes emergentes do contrato, o Municipio pode exigir do fornecedor o
pagamento de uma pena pecuniaria, de montante a fixar em fun¢do da gravidade do incumprimento.

2. Em caso de resolugdo do contrato por incumprimento do prestador de servigos, o Municipio de Braganca pode
exigir-lheuma pena pecuniaria devalor correspondente a metade do valor do contrato, se outra mais elevada ndo
seapurar.

3 - Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta, nomeadamente, a
duragdo da infragdo, a sua eventual reiteracdo, o grau de culpa do prestador de servigos e as consequéncias do
incumprimento.

4 - A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecunidrias devidas nos termos da presente clausula.

5 - As penas pecuniarias previstas na presente cldusula ndo obstam a que a entidade adjudicante exija uma
indemnizagdo pelo dano excedente.

Clausula 122

FORGCA MAIOR

1 - Ndo podem ser impostas penalidades ao prestador de servigos, nem é havida como incumprimento, a ndo
realizagdo pontual das prestagGes contratuais a cargo de quaisquer das partes que resulte de caso de forga maior,
entendendo-se como tal as circunstancias que impossibilitam a respetiva realizagdo, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.

2 - Podem constituir forca maior,seseverificaremos requisitos do nimero anterior, designadamente, tremores de
terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra
ou terrorismo, motins e determinagGes governamentais ou administrativas injuntivas.

3 - Ndo constituem for¢a maior, designadamente:
a) Circunstancias que ndo constituam forga maior para os subcontratados do prestador de servigos, na
parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;
c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra
forma resultantes do incumprimento pelo prestador de servigos de deveres ou énus que sobre ele
recaiam;
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d) ManifestagGes populares devidas ao incumprimento pelo prestador de servigos de normas legais;

e) Incéndios ouinundagbes comorigem nas instalagdes do prestador de servigos cuja causa, propagagdo
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servigcos ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.

5 - A for¢a maior determina a prorrogac¢ao dos prazos de cumprimento das obriga¢des contratuais afetadas pelo
periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.

Clausula 132
RESOLUCAO POR PARTE DO CONTRAENTE
1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o Municipio de Braganga pode resolver o
contrato, a titulo sancionatério, no caso de o fornecedor violar de forma grave ou reiterada qualquer das

obrigagdes que lhe incumbem.

2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada ao prestador de
servigos.

Clausula 14.2

EXECUCAO DA CAUCAO

1 - Conforme o ponto n.2 2 do art.2 88.2 do Decreto-Lei 18/2008, de 29 de Janeiro, ndo é exigivel a prestacdo de
caucdo dado o prego contratual ser inferior a 200.000 euros;

Capitulo IV

Resolugdo de litigios
Clausula 15.2

FORO COMPETENTE

1 - Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal de Mirandela, com expressa renuncia a qualquer outro.
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Capitulo V

Disposi¢oes finais
Cldusula 16.2

COMUNICACOES E NOTIFICACOES

1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificagGes e comunicag¢bes entre as partes
do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio ou sede

contratual de cada uma, identificados no contrato.

2 - Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra parte.

Clausula 17.2

LEGISLACAO APLICAVEL

1 - O contrato é regulado pela legislagdo portuguesa.
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PARTE Il — CLAUSULAS TECNICAS

O Municipiode Braganga (MB) pretende adquirir uma solugdo deseguranga com licenciamento pelo periodo de 36

meses para 260 clientes.

A atual solugdoinstaladano MB é o Panda EndPoint Protection Plus,com data de expiragdo a 15/06/2020. A nova
solugdo a implementar deve permitir proteger os ativos do MB contra as ameagas mais recentes. O produto deve

repelir ameagas conhecidas e detetar comportamentos estranhos que nunca foram vistos antes.

Atualmente, um bom produto de seguranga ndo é mais apenas uma prote¢cdo antivirus. Também se trata de
protecdo por firewall, protecdo contra crimes cibernéticos ao navegar na Internet, protegcdao contra ransomware,

protecdo VPN contra monitoramento e censura de terceiros e assim por diante.

O antivirus tradicional (AV) ndo esta mais a altura do desafio proposto por atacantes modernos. Antivirus baseado
em assinatura e heuristica é ineficaz contra os tipos de ataques que as organizagdes experienciam hoje. Os
cibercriminosos estdo continuamente a criar novos métodos para atacar os endpoints, utilizando-os como ponto

de entrada para obter os dados das organizagdes.

O ransomware tem sido uma das principais causas de preocupacdo e é provavel que continue no futuro préximo.
Detetd-lo é uma prioridade. As solugBes de protecdo de endpoints devem oferecer uma maneira de reverter as

alteragBes que software malicioso, como ransomware, executa no seu sistema.

REQUISITOS OBRIGATORIOS

Pretende-se um produto “Next Generation Endpoint Protection” para permitir detetar ameacas de dia zero usando
0 Al e o Deep Learning para analisar executdveis eameagas sem arquivos antes da execugdo, durante a execugdo e
a capacidade de reverter as agdes de um ataque. A solugdo a adquirir deve proteger estagdes de trabalho e

servidores Windows, estacOes de trabalho Mac OS, smartphones e tablets iOS e Android.

1. PROTECAO CONTRA A GAMA COMPLETA DE ATAQUES MODERNOS
e Virus - programas comintengdes maliciosas, caracterizados pelo fato de poderem se multiplicar e, assim,
infetar outros computadores ou dispositivos.

e Trojans (Cavalos)- softwares maliciosos que podem se disfarcar de softwares comuns e, por isso, podem
induzi-lo a fazer o download e executd-los no seu computador.

e Worms - programas maliciosos quetiram proveito das falhas de seguranca e vulnerabilidades no sistema
operativo ou outro software (como o navegador da web, por exemplo) e os utilizam para infectar o
computador.
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e Spyware - programas de software projetados para espionar e reunir informacdes sobre os utilizadores.

e Rootkits - um tipo especifico de malware projetado para fornecer aos hackers acesso remoto e controle
de um dispositivo, sem ser detectado pelas vitimas ou pelo software de seguranca instalado nos
dispositivos infectados.

e Ransomware - programas maliciosos que, uma vez infetados pelo computador, assumem o controle e
criptografam os ficheiros, como fotos, documentos de trabalho e videos.

e Adware - programas de software que exibem andncios no monitor, nos navegadores da web ou em outros
locais do computador.

e Ataques a rede - quando os hackers tentam controlar seus dispositivos remotamente, eles podem fazer
issoatravés de uma abordagem de "interrupcdo". E quando vocé precisa de um firewall para interromper
ataques de rede. Um bom firewall deve ser capaz de desviar ataques externos, mas também informar
sobre trafego suspeito iniciado do seu computador para o mundo externo.

e Ameacas na Web —o seu navegador deve ser o primeiroda linha dedefesa contra malware. E por isso que
uma boa solugdo de seguranga deve incluir um mddulo de protegcdo da Web que pode impedir de visitar
sites com contetido malicioso.

2. PROTECAO CONFIAVEL
Deve ser capaz de:

e  Proteger sem causar conflitos com outros programas instalados no computador.
e  Fornecer protecdo atualizada permitindo atualizagdo regular varias vezes ao dia.

e Automatizar verificagGes de seguranca. Deve oferecer um meio de automatizar verificagOes
antimalware. Deve permitir o agendamento de verificagdes antivirus.

3. IMPACTO NO DESEMPENHO
Deve:

e Ter um pequeno impacto nos tempos deinicializacdo do computador
e Ter um pequeno impacto no desempenho do computador

e Serrapido na verificacdo de malware no computador

4. USABILIDADE

Deve ser facil de usar tanto por utilizadores experientes quanto por utilizadores casuais, com pouco ou

nenhum conhecimento sobre seguranga. Isso significa:

e Ser facil de navegar: Deve fornecer uma maneira intuitiva de navegar pelas varias janelas, guias,
menus e configuragoes.
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e Ser facil de entender: As opgbes de configuracdo oferecidas devem ser faceis de entender por todos
os utilizadores.

e Fornecer documentagdo facil de encontrar. Deve fornecer uma maneira facil de aceder a
documentag¢do da Ajuda.

e Ainterface deve ser em lingua portuguesa.

5. SOLUGAO BASEADA NA NUVEM

A gestdo deve ser baseada a partir da Internet de forma a libertar o MB de hardware adicional ou outros
recursos dedicados. A consola web deve permitir a gestdo dos clientes através da Internet sem qualquer

investimento adicional da infraestrutura inclusive para maquinas fora da rede.

A consola deve permitir a gestdao centralizada de varios tipos de terminais: estagdes de trabalho, servidores e

dispositivos moveis.
A consola de gestdo deve ser organizada e intuitiva e com interface em lingua portuguesa.

Os painéis devem fornecer uma avaliagdo completa do status de seguranca de toda a empresa e, quando algo

estiver errado, fornecer uma maneira rapida e facil de aprofundar, avaliar o problema e resolvé-lo.
Os relatérios devem ser Uteis e informativos, ativos ou passivos, ou ambos.

A solugdo deve gerar relatérios de seguranga detalhados, que incluem resumos de ameagas, endpoints

desprotegidos, resumos de navegac¢do na web etc. etc.

As politicas devem ser pré-configuradas usando as praticas recomendadas, com a capacidade de fazer

alteragdes rapida e facilmente, se o administrador desejar.

Devem estar incluidos os seguintes recursos:

e Recursos de Seguranga
e Proteg¢do contra ameagas a arquivos, Web e email - Proteger as esta¢Bes de trabalho do
Windows contra ameagas de malware conhecidas, desconhecidas e avangadas.

e Prevengdo contra Exploits e ransomware - Reverter as a¢des executadas por malware no
sistema operacional, oferecendo protegdo contra cryptolockers.

e Firewall - Proteger os computadores contra ameacas a rede ao navegar na Internet ou usar
uma rede local.

e Bloqueador de ataque de rede - Evitar ataques a rede, como a intrusdo de um dispositivo
remoto no sistema operacional.

SERVICO DE INFORMATICA




CADERNO DE ENCARGOS
Aquisicdo de umasolucdo de segurancade ultimageracao

e \Verificagdo de vulnerabilidade - ldentificar os patches disponiveis para atualizar os
aplicativos para as versdes mais recentes.

e Protegdo movel - Proteger dispositivos Android e iOS (Duas licengas mdveis por utilizador)

e Descoberta na nuvem - Ver o uso de servicos em nuvem, bem como o tempo usado nas
redes sociais e messengers.

e Recursos de Gestao
e Bloqueio de nuvem - Bloquear o acesso do utilizador a recursos de nuvem, redes sociais ou
messengers inadequados ou ndo autorizados.

e Seguranga para Microsoft Office 365 - Protecdo completa contra ameagas para os servigos
de comunicacdo e colaboragdao do Microsoft Office 365

e Controle da Web - Controlar o acesso do utilizador aos recursos da Internet, dependendo do
conteudo ou do local de um site.

e Controle de dispositivos - Gerir o acesso do utilizador a dispositivos externos e removiveis
ligados ao computador.

e Gestdo de criptografia - Criptografar os dispositivos dos funcionarios via BitLocker ou
FileVault para manter os dados corporativos protegidos se um dispositivo for perdido ou
roubado.

e Gestdo de patches - Automatizar a aplicagdo de patches para ter sempre as versdes mais
recentes das aplicagoes

6. SUPORTE
Deverdo ser incluidos os seguintes servigos:

e Remogdo da totalidade dos clientes de antivirus atualmente instalados (Panda);

e Instalagdo do novo agente de Antivirus em 20 endpoints, com acompanhamento por parte do MB o
qual instalarad os restantes. Devem existir politicas predefinidas, recomendadas por especialistas,
entrando em vigor imediatamente apds a instalagdo e sincronizagdo da solugdo com a consola de
gestao;

e No final o fornecedor deve entregar um relatério detalhado da instalagdo.

O fornecedor devera dispor de Help-Desk para suporte ao cliente. Se houver problemas com o produto,
deverd existir capacidade de resposta através dos seguintes meios: email, chat, telefone e apoio técnico
remoto. Nenhuma das opg¢Ges de suporte deve ter custos adicionais, além do que foi pago aquando da compra

do produto.

As atualizagdes do produto devem ser asseguradas sem custos adicionais durante a vigéncia do contrato.
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A proposta deve ser esclarecedora no que concerne ao cumprimento dos requisitos obrigatdrios acima elencados.

Deve ainda apresentar resposta as seguintes questoes:

1. O produto depende de técnicas fundamentais, técnicas modernas ou uma combina¢do de ambos?
2. Como o produto deteta ameagas desconhecidas? Utiliza aprendizagem de maquina?

3. Que tecnologia existe para impedir ataques baseados “exploit-based” e “file-less”?

4. O produto possui tecnologia projetada especificamente para interromper o ransomware?

5. O produto possui umnivel aceitavel de falsos positivos? Seum falso positivo for detetado, qual a facilidade de

reduzir o seu impacto?

6. O produto responde automaticamente a uma ameacga? Pode limpar automaticamente uma ameaca e

responder a um incidente?
7. Qual nivel de esforgo é requerido para a implementagdo e uso da solugdo?

8. Que relatdérios de testes recentes existem relativamente a pontuagdo do produto? Ex: AV-Test, AV-

comparative, SE-LAbs. Apresentar documentos ou links.
9. Em que quadrante Gartner esta posicionado?
10. Qual o posicionamento em termos de testes de desempenho comparativamente a outros produtos?
11. Que certificagGes tem?

12. Esta em conformidade com o RGPD (Regulamento Geral de Protegdo de Dados)?
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